
CAMARA MUNICIPAL DE

PALMITAL
ESTADO DE SAG PAULO 

ANEXO II 
MANUAL DE INSTRU^OES DA LGPD

LGPD
Manual de Onenlacao para a
Camara de Palmital

Lei NR
13-70Q/1 ft

18 3351-1214Rua Joaquim Nascimento Lourengo, 179 - CEP 19.970-074 - Palmital/SP 
CNPJ: 49.893.225/0001-03 - www.palmitaLsp.leg.br secretaria@)palmitaLsp.leg.br

▲A

http://www.palmitaLsp.leg.br


I Miffte PALMITA1
ESTADO DE SAO PAULO

SU MARIO
1. DOS AGENTES DA LGPD................................................

1.1. Definifao.......................................................................

1.2. Obriga9oes e Responsabilidades...................................

1.3. Encarregado pelo tratamento de Dados Pessoais - DPO

1.4. Comite de Privacidade e Prote^o de Dados Pessoais ...

2. DO ORGAO PUBLICO COMO CONTROLADOR.......

3. DA GOVERNAN^A EM PROTECAO DE DADOS?.....

3.1. Diagnostico....................................................................

3.2. Execute das Prioridades..............................................

3.3. Execute dos Pontos Complementares.........................

3.4. Monitoramento..............................................................

4. SEGURAN^A DA INFORMA^AO.................................

4.1. Politicas de Seguran9a da Informa9ao............................

4.2. Incidentes......................................................................
4.2.1. Plano de Resposta a Incidentes de Seguran9a da Informa9ao envolvendo Dados Pessoais e
Dados Pessoais Sensiveis................................................................................................
4.2.2. Fluxo de Medidas Necessarias em caso de incidentes com Dados Pessoais

4.2.3. Plano de resposta a incidentes de seguran9a da informal© envolvendo Dados Pessoais 
Sensiveis 15

4.3. Supervisao................................................

4.3.1. Medidas para Mitiga9ao de Riscos

3
3
,4
5

5

6

7
8

8

8

10

12

12

13

14

16

16

1 J

18 3351-1214Rua Joaquim Nascimento Lourengo, 179 - CEP 19.970-074 - Palmital/SP 
CNPJ: 49.893.225/0001-03 - www.palmitaLsp.leg.br secretariats) palmitaLsp.leg.br

▲

http://www.palmitaLsp.leg.br


I CAMARA MUNICIPAL DE

PALMITALs

ESTADO DE SAG PAULO
1. DOS AGENTES DA LGPD

1.1. Definigao

A LGPD define a figura dos agentes de tratamento de dados pessoais como os individuos 

que controlam ou tratam informaqoes que contenham dados pessoais.

No artigo 5.°, inciso IX, que os agentes de tratamento sao definidos como

• Controlador e o

• Operador.

A diferenqa entre o controlador e o operador esta no escopo da fun9ao:

S O controlador coleta os dados pessoais dos titulares de dados e a ele compete as 

decisoes quanto ao tratamento dos dados pessoais obtidos.

S O operador tratara os dados pessoais em nome do controlador, isto e, realizara o 

tratamento de dados pessoais em virtude de contrato, respeitando as instru9oes do 

controlador

Obrigagoes e Responsabilidades1.2.

A LGPD diferencia os agentes de tratamento e dispoe sobre as obrigaqoes e 

responsabilidades no caso de ressarcimento de danos decorrentes do tratamento inadequado 

de dados pessoais, bem como no caso de incidentes de seguranqa da informa9ao.

A principal obriga9ao que a lei atribui aos agentes acima citados e a de manterem um registro 

das operaqoes de tratamento que realizarem, especialmente quando esse tratamento for 

realizado segundo a base legal do legitimo interesse.

Por sua vez, e dever do operador realizar o tratamento de dados pessoais conforme as 

instruqoes fornecidas pelo controlador, que verificara a observancia das Normas e Politicas 

sobre o Evento.

• E necessario que todas as instru9oes a serem cumpridas sejam claras e,

preferencialmente, formais, para que nao haja incerteza ou falha no processo de 

tratamento de dados pessoais.

$
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O agente de tratamento que, em razao do tratamento inadequado de dados pessoais, causar a outrem

dano patrimonial, moral, individual ou coletivo, em violate a legislaqao de prote^o de dados

pessoais, e obrigado a repara-lo.

Nesse sentido, o operador, apesar de tratar os dados conforme as instru9oes fornecidas pelo 

controlador, tambem podera ser responsabilizado a reparar o dano causado.

Encarregado pelo tratamento de Dados Pessoais - DPO1.3.

A LGPD, em seu artigo 5.°, inciso VIII, designa a criagao do cargo de encarregado de 

protegao de dados pessoais, figura tambem conhecida como data protection officer (DPO). 

Esse profissional sera o responsavel por acompanhar todas as atividades que dizem respeito 

a prote9ao de dados pessoais, bem como sera o ponto focal para a comunica9ao interna do 

munidpio, para a comunica9ao com os titulares de dados pessoais e para a comunica9ao com 

a ANPD.

S A imputa9ao de uma necessidade de um encarregado busca garantir que as informa9oes 

sobre protegao de dados pessoais sejam centralizadas dentro da organiza9ao.

V O cargo podera ser ocupado por uma pessoa flsica ou jurldica, que podera ser interna ou 

externa, ou ate mesmo em um modelo hlbrido, com contratados internes e externos, ao 

mesmo tempo.

V Podera, ainda, ser um departamento com pessoas de diversas areas, a fim de que possam 

cumprir com as diversas fu^oes que o encarregado possui.

O encarregado tern, tambem, a atribui9ao de fazer a gestao das reclama9oes e comunicagoes 

dos titulares de dados pessoais, receber comunicaqoes da ANPD, orientar os funcionarios 2 

contratados da Camara Municipal sobre boas praticas a serem adotadas em rela9ao a 

prote9ao de dados, o que compreende:

S Elaborar treinamentos,

S Revisar normas,

S Pollticas e 

S Procedimentos intemos,

S Educar os servidores sobre a importancia da LGPD e 

S Mitigar riscos de incidentes de seguranga da informa9ao, e, por fim,

S Executar as demais atribui9oes que 0 munidpio Ihe atribuir.i 18 3351-1214Rua Joaquim Nascimento Louren90,179 - CEP 19.970-074 - Palmital/SP 
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O profissional devera ter autonomia para auditar e fiscalizar as possiveis irregularidades, a

firm de serem corrigidas e notificadas conforme rege a lei, nao podendo, portanto, haver

conflito de interesses cntre suas fun^oes, case as acumule.

Comite de Privacidade e Protegdo de Dados Pessoais1.4.

£ 0 Comite de Privacidade e Prote^ao de dados pessoais deve atuar em conjunto com o DPO,

para auxiliar no desenvolvimento de algumas atividades ligadas a organiza9ao, como, por

exemplo:
I. Facilitar a promote de uma cultura de protet^ao aos dados pessoais dentro da 

organiza^ao;

II. Proper politicas de segurainja da informa9ao;

III. Gerenciar atividades relacionadas ao tratamento de dados pessoais, bem como avaliar 

se estao de acordo com as normas de prote9ao aos dados pessoais;

IV. Fiscalizar processes que envolvam o tratamento de dados pessoais;

V. Realizar treinamentos para os funcionarios da organiza9ao, fornecedores e terceiros 

sobre a importancia da prote9ao aos dados pessoais.

2. DO ORGAO PUBLICO COMO CONTROLADOR

Os municipios, assim como as empresas e demais institui9oes, em regra, sao controladores de 

dados pessoais; afinal, realizam o cadastro dos sens habitantes para questoes relacionadas a 

moradia, saude, emprego, transporte e diversas outras atividades. Alem disso, realizam o cadastro 

e utilizam os dados pessoais para realizar a cobran9a de impostos, promover demandas judiciais e 

implementar politicas publicas. Outra forma de tratamento de dados pessoais realizado pelo 

municipio e o cadastro dos sens funcionarios.
Desse modo, resta claro que o municipio figura como agente de tratamento, devendo ser 

considerado como controlador.

Mas quais as principals implica9oes a partir disso? 0 municipio devera:
$
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• nomear encarregado/</flta protection officer (DPO): cada orgao publico devera nomear um

responsavel pela comunica9ao entre os titulares, o proprio municipio e a ANPD, divulgando o 

contato do DPO, de preferencia em seu website;

• responder aos titulares de dados pessoais: a LGPD elencou um rol de direito ao titular, sendo 

possivel solicitar o acesso, a retifica9ao e a confirma9ao de tratamento, entre outros direitos. A 

LGPD estabeleceu o prazo de quinze dias para resposta dos agentes de tratamento, sob pena de 

multa por descumprimento;

• manter um registro das atividades: conforme mencionado anteriormente, o municipio deve 

passar por um projeto de adequa9ao, tendo que mapear as atividades de tratamento de dados e 

deixar os fluxos registrados, bem como suas alteraqoes;

• comunicar incidente: caso ocorra um incidente de seguran9a que possa acarretar risco ou dano 

relevante aos titulares, o municipio devera informar a ANPD em prazo razoavel;

• elaborar um RIPD: conforme mencionamos acima, caso o municipio realize o tratamento de 

dados pessoais que possa gerar riscos as liberdades civis e aos direitos fundamentais dos titulares, 

devera elaborar um relatorio de impacto (RIPD). Caso o tratamento seja realizado a partir da base 

legal do legitimo interesse, a ANPD tambem podera solicitar um relatorio de impacto ao 

municipio;

• onus da prova no consentimento: caso o municipio realize o tratamento de dados pessoais com 

suporte na base legal do consentimento, devera provar que o titular manifestou claramente esse 

consentimento;

• Transparencia sobre os tipos de dados coletados de crian9as: quando o municipio realizar 

o tratamento de dados pessoais de crian9as, alem de ter que solicitar o consentimento de um dos 

pais ou representantes legais, devera manter publica a informa9ao sobre os tipos de dados 

coletados, a forma de sua utiliza9ao e os procedimentos utilizados.

Ao estabelecer as boas praticas adotadas internacionalmente, as institutes serao reconhecidas 

perante a poputao, elevando seu patamar de confiabilidade e transparencia.

DA GOVERNANCA EM PROTECAO DE DADOS?

i Cada municipio devera passar por um processo de adequa9ao a LGPD, que compreende algumas 

etapas, como veremos a seguir.
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3.1. Diagnostico

Nesta fase inicial, o orgao publico deve levantar todas as suas atividades que compreendem o 

tratamento de dados pessoais, verificando todo o caminho percorrido pelos dados pessoais e 

identificando os riscos em cada processo.

A partir dessas informa9oes, e possivel identificar o m'vel de aderencia do munidpio a LGPD e 

recomendar as altera9oes necessarias.

Em um projeto de adequa9ao a LGPD, o mapeamento de dados e dividido da seguinte forma:

Dados 
Pessoais 

utilizados no 
Tratamento

Motivo da 
Utilizac3o do 
Dado Pessoal

ODado 
Pessoal eLocal de

Armazenamento
Pen'odo de 
Retenfao

Basse LegalTransferido a 
Terceiros

Nesse memento, sera possivel detalhar cada dado pessoal tratado, entendendo as fases do sen 

ciclo de vida.

Sera possivel entender como os dados sao recebidos, como e onde estao armazenados, quern tern 

acesso, se os dados sao compartilhados com terceiros, quais os riscos associados a cada opera9ao 

e a base legal adequada.

Dessa forma, sera possivel analisar a forma como o orgao publico lida com os dados pessoais de 

seus servidores, municipes, fornecedores e parceiros.

Apos o mapeamento dos processes, sera possivel identificar diversas questoes em desacordo com 

a LGPD ou com as melhores praticas de seguran9a da informa9ao, ou, ainda, com as praticas 

setoriais aplicaveis.

Nesse momento, deve-se definir as bases legais adequadas para cada atividade de tratamento de 

dados pessoais executada na Camara de Palmital, bem como elaborar um relatorio com os 

principais gaps, apontando quais as medidas necessarias para a mitiga9ao de riscos envolvendo 

incidentes de seguraii9a da informa9ao.

$
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3.2. Execugfio das Prioridades

Apos mapear os riscos e recomendar as a9oes necessarias para a sua mitiga^ao, chega o 

momento de coloca-las em pratica.

Entretanto, nesse primeiro momento, a Camara Municipal deve separar as a9oes em 

prioritarias e complementares, iniciando por aquelas que trazem um risco maior.

Apos analisados os gaps encontrados, sera necessario verificar quais as prioridades do 

orgao publico e elaborar um cronograma para mitigar os riscos localizados nas etapas 

anteriores.

Sera necessaria a indica9ao de responsaveis para cada atividade de tratamento com 

necessidade de altera9ao e a verifica9ao dos diferentes niveis de criticidade de cada medida. 

E chegada a bora de implementar as medidas encontradas em desconformidade com a 

legisla9ao.

Nesse momento, sera necessario adequar plataformas, processes, contratos, praticas e 

documentos que versem sobre o tratamento de dados pessoais.

3.3. Execugdo dos Pontos Complementares

Apos a realiza9ao da adequa9ao e mitiga9ao dos principals riscos, a Camara podera dar 

enfase a forma9ao de uma cultura de dados, desenvolvendo e aplicando palestras, 

treinamentos e comunica9oes com o intuito de demonstrar a importancia da privacidade e 

da prote9ao dos dados para cada individuo, para o proprio munidpio e para a sociedade.

3.4. Monitoramento

Apos a realiza9ao do diagnostico, da implementaqao das a9oes prioritarias e 

complementares, e necessario que haja um monitoramento do projeto de adequa9ao a 

LGPD e seus resultados, sendo o monitoramento um dos principals pontos da governanqa. 

Nesse momento, chegamos ao final do nosso projeto de adequa9ao a LGPD, porem nao 

seria correto dizer que o projeto chegou ao fim, pois sempre sera necessario manter as 

informa9oes em ordem, sendo monitoradas e avaliadas com frequencia.
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Alem disso, a Camara e um organismo vivo que sofre constantes mudan9as, assim como

as leis podem sofrer altera9oes; desse modo, a etapa de monitoramento acaba nao tendo 

um fim.

Dessa maneira, e essencial que a Camara tenha colaboradores (intemos, extemos ou mesmo 

uma equipe hfbrida) que sejam capazes de monitorar todas as novidades que podem 

ocorrer, para nunca deixar a organiza9ao desatualizada, oportunizando o risco de sofrer 

sar^oes pela ANPD.

Outro ponto fundamental do monitoramento e a necessidade de treinamentos com certa 

periodicidade, para que a cultura da prote9ao aos dados pessoais seja parte do dia a dia da 

Camara Municipal.

Alem disso, para a correta adequa9ao a LGPD pela Camara Municipal, sugerimos a 

estrutura9ao de um grupo de trabalho que seja responsavel pelo projeto e pelo estudo do 

tema.

E essencial que, nesse grupo, estejam presentes e engajadas pessoas da alta Diretoria, bem 

como pessoas de setores que tratam dados pessoais em seu dia a dia.

$
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SEGURANCA DA INFORMACAO
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Seguran9a da informa^ao e um conjunto de mecanismos e ferramentas que uma institui9ao utiliza 

com a finalidade de proteger um conjunto de informa96es, para proteger o valor que tais 

informa9oes geradas pela institu^ao possuem.

E, assim, um conjunto de normas e politicas essenciais as institui9oes, principalmente para 

aquelas que lidam com informa9oes valiosas e sigilosas.

Sob a LGPD, os controladores e operadores devem adotar medidas de seguran9a, tecnicas e 

administrativas aptas a proteger os dados pessoais de acesso nao autorizado, destrui9ao, perda, 

modifica9ao, comunica9ao ou outros tipos de tratamento nao autorizados ou ilegais.

• Espera-se que a ANPD fome9a diretrizes para padroes tecnicos mmimos no futuro.

O Marco Civil da Internet e sua Resolu9ao regulamentadora estabelecem as seguintes diretrizes 

sobre normas de seguran9a que devem ser observadas pelos provedores de conexao e de aplica9ao 

no tratamento de dados pessoais e de comunica9oes privadas que trafegam pela internet:

O estabelecimento de controles rigidos sobre o acesso a dados pessoais, estabelecendo 

responsabilidades para aqueles que terao acesso a dados pessoais;

O fomecimento de mecanismos de autentica9ao para o acesso a registros, usando, por 

exemplo, sistemas de autentica9ao dupla para garantir a individualiza9ao dos 

responsaveis pelo tratamento de dados pessoais;

A cria9ao de inventarios detalhados de logs referentes a conexao e ao acesso aos 

aplicativos, que devem center data, bora, minuto, segundo e a dura9ao do acesso, a 

identidade do individuo que acessou os arquivos e quais arquivos foram acessados; e 

O uso de solu9oes de gerenciamento de registros por meio de tecnicas que garantam a 

inviolabilidade dos dados pessoais, como criptografia ou medidas de prote9ao 

equivalentes.

Alem disso, cada setor possui regras especificas quanto a padroes minimos ou esperados que 

garantam a seguran9a da informa9ao das organiza9oes.

I.

II.

III.

IV.

Alguns principios que podem nortear uma politica de seguran9a da informa9ao sao:

1 Confidencialidade, para que as informa96es sejam acessadas apenas por pessoas 

autorizadas;

I.

/£
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Integridade, para que as informa9oes apenas sejam alteradas por pessoas autorizadas; e

Disponibilidade, as informa9oes devem sempre estar dispomveis para quem e autorizado,

evitando interrup9oes no fluxo de trabalho.

II.

III.

4.1. Poh'ticas de Seguranga da Informagdo

Parte fundamental no programa de govemanga sao as poh'ticas, normas e procedimentos de 

seguran9a da informa9ao.

Abaixo, listamos as principals poh'ticas presentes em no programa de governan9a em 

prote9ao de dados pessoais e privacidade da Camara Municipal de Palmital:

1. Mapeamento de Processos
2. Resolu9ao da LGPD-Camara de Palmital - SP
3. Portaria de Nomea9ao do Encarregado de Dados
4. Manual de Instru9ao da LGPD
5. Codigo de Conduta e Integridade
6. Politica de Uso Geral de Dados Pessoais
7. Politica de Privacidade
8. Politica de Seguran9a da Informa9ao
9. Politica de Acesso e Classifica9ao de Dados
10. Politica de Resposta a Incidentes e Seguran9a de Privacidade
11. Politica para Desenvolvimento de Aplicagoes e Sistemas
12. Politica de Backups e Copias de Seguran9a
13. Politica de Cookies
14. Politica de Tratamento ao Titular de Dados e
15. Apresenta9ao da LGPD no Portal de Transparencia

4.2. Incidentes

De acordo com a pagina da ANPD no site do Governo Federal, um incidente de seguran9a 

com dados pessoais e “qualquer evento adverso, confirmado ou sob suspeita, relacionado 

a viola9ao na seguran9a de dados pessoais, tais como acesso nao autorizado, acidental ou 

ilicito que resulte na destru^ao, perda, altera9ao, vazamento ou, ainda, qualquer forma 

de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco para os 

direitos e liberdades do titular dos dados pessoais”.

Como exemplos de incidentes de seguran9a da informa9ao, podemos mencionar o acesso 

de terceiro nao autorizado em redes de computadores, ou seja, quando algum agente
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externo, ou mesmo um colaborador da organiza9ao acessa (ou tenta acessar) uma parte 

do sistema que nao deveria.

Os virus e codigos maliciosos tambem sao caracterizados como incidentes de seguran9a 

da informa9ao e sua detec9ao requer o uso de ferramentas proprias, como antivirus.

Por fun, como ultimo exemplo, podemos citar o uso improprio de sistemas ou de 

informa9oes, que ocorrem quando um funcionario da organiza9ao usa um e-mail 

corporativo para a promoqao de negocios pessoais, ou quando instala uma ferramenta nao 

autorizada no computador da organizaqao, utiliza um pen drive de forma nao autorizada 

ou, ainda, exemplificando com documentos fisicos, imprime documentos sigilosos de 

forma nao autorizada e os repassa para terceiros.

O art. 47 da LGPD diz que “Os agentes de tratamento ou qualquer outra pessoa que 

intervenha em uma das fases do tratamento obriga-se a garantir a seguran9a da informa9ao 

prevista nesta Lei em rela9ao aos dados pessoais, mesmo apos o seu termino”. Dessa 

forma, e imprescindivel que a Camara Municipal adote medidas tecnicas e 

administrativas de seguran9a capazes de proteger os dados pessoais de acessos nao 

autorizados e de situa9oes acidentais ou maliciosas.

4.2.1. Plano de Resposta a Incidentes de Seguran9a da Informa9ao envolvendo 

Dados Pessoais e Dados Pessoais Sensiveis

O Plano de Respostas a Incidentes de Seguran9a envolvendo dados pessoais 

(Politica de Resposta a Incidentes e Seguranqa da Privacidade) tern, como 

objetivo, descrever como a Camara procedera a partir de situa9oes que 

identifiquem a ocorrencia ou suspeita de um incidente de seguranqa da 

informa9ao.

Por sua gravidade, a Camara tern o compromisso de elaborar e aplicar 

imediatamente as melhores medidas tecnicas e juridicas que visem a 

transparencia, confian9a e agilidade.

Os principals agentes responsaveis por lidar com os incidentes de seguranqa sao: 

• Notificador: pessoa fisica ou sistema de monitoramento que comunicara 

imediatamente a equipe responsavel sobre a ocorrencia ou a mera suspeita de um 

Incidente.
/
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• Time de Resposta a Incidentes-TRI: grupo formado por pessoas envolvidas 
diretamente com a execu9ao de tratamento de dados pessoais dentro da 
corporate, responsavel por receber as notificayoes de incidentes de forma 
imediata, estruturando medidas ageis e adequadas sobre o ocorrido, conforme 
fluxo abaixo.
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• Fluxo de Resposta a Incidentes

4.2.2. Fluxo de Medidas Necessarias em caso de incidentes com Dados Pessoais

Em 24 boras:

1. Notificar o TRI sobre o incidente;

2. Analisar o mapeamento de dados pessoais.

i Em 48 boras:
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1. Elabora9ao de Data Breach Score (pontua9ao de viola9ao de dados) e

confec9ao de parecer tecnico;

2. Elaborar urn Relatorio de Impacto a Prote9ao de Dados Pessoais (DPIA);

3. Elaborar um piano de notifica9ao do incidente de seguran9a da 

informa9ao;

4. Comunicapao ao titular dos dados pessoais sobre o incidente de 

seguranpa da informa9ao;

5. Comunica9ao a Autoridade Nacional de Prote9ao de Dados (ANPD).

Em 72 horas:

1. Elaborar relatorio de providencias adotadas e revisao do programa de 

governan9a em privacidade e prote9ao de dados pessoais;

4.2.3. Plano de resposta a incidentes de seguran9a da informa9ao envolvendo 

Dados Pessoais Sensiveis

Em 24 horas:

1. Notificar o TRI sobre o incidente;

2. Analisar o mapeamento de dados pessoais;

3. Elabora9ao de Data Breach Score e confec9ao de parecer tecnico;

4. Elaborar um Relatorio de Impacto a Prote9ao de Dados Pessoais (DPIA);

5. Elaborar um piano de notifica9ao do incidente de seguran9a da 

informa9ao;

6. Comunica9ao ao titular dos dados pessoais sobre o incidente de seguran9a 

da informa9ao;

7. Comunica9ao a Autoridade Nacional de Prote9ao de Dados (ANPD);

8. Comunica9ao ao Banco Central do Brasil.

Em 48 horas:

1. Elaborar relatorio de providencias adotadas e revisao do programa de 

governan9a em privacidade e prote9ao de dados pessoais.
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2. Alem disso, a ANPD disponibilizou no site do governo,! o que, como,

quando e por quem devem ser feitas as comunica9oes de incidente de 

seguranqa da informa9ao com dados pessoais.

Supervisao4.3.

O supervisor de tecnologia da informa9ao (TI) e o profissional responsavel por realizar o 

monitoramento das atividades que suportam a rede da area de informatica de uma 

instituiqao, envolvendo a elabora9ao de projetos de implanta9ao, desenvolvimento e 

integra9ao de sistemas.

0 supervisor de TI e responsavel pela realiza9ao de planejamento de projetos, atendendo 

as necessidades e negocios da instituiqao, atuando na parte de dados informaticos, 

administrando e controlando o centre de processamento da institui9ao, realizando 

manuten9oes e instances dos equipamentos informaticos, garantindo o cumprimento das 

politicas de seguran9a da informa9ao, dentre muitas outras fun9oes.

4.3.1. Medidas para Mitiga9ao dc Riscos

Dentre as principais medidas que podemos apresentar para a mitiga9ao de riscos 

envolvendo incidentes de seguran9a da informa9ao, encontram-se desde pontos 

muito simples, que podem ser adotados no dia a dia das pessoas, como a instala9ao 

de um antivirus e a recomendaqao de nao abertura de e-mails de endere90S 

desconhecidos, ate mesmo questoes mais complexas, como a atualiza9ao de 

sistemas (principalmente os sistemas de prote9ao e operacionais).

Importante mencionar, ainda, a recomenda9ao de estabelecer politicas de 

seguran9a da informa9ao e treinamentos a serem ministrados a todos os 

funcionarios de uma organiza9ao.

E essencial que os funcionarios sejam treinados para que saibam como agir diante 

de situa9des que podem configurar riscos de incidentes com dados pessoais. 

Como uma tentativa de provocar um incidente e, mesmo, diante de um incidente 

de seguran9a da informa9ao propriamente dito.

1 W (\
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Por fim, as politicas sao excelentes maneiras de formalizar como a organiza^ao

trata os sistemas, informa^oes e processes, e sao essenciais para o dia a dia de uma

organizaqiao.

Plenario Vereador Prof.0 Alcides Prado Lacreta, em 06 de mar?© de 2023.

\

CR1STIAN RODRIGO ALVES Nj
( Pi ^sidente^/^^

AROME
la Secretario
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