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ANEXO VIII

POLITICA DE RESPOSTA A INCIDENTES E SEGURANCA DA
PRIVACIDADE

Preparacio Prévia

O Plano de Resposta a Incidentes de Seguranga e Privacidade € essencialmente um processo.
Descreve a forma como a CAmara Municipal de Palmital de Palmital vai responder as situagtes de
emergéncia e excegao.

Pela potencial gravidade, a resposta da Cdmara Municipal de Palmital de Palmital deve ser rdpida e
confidvel, a0 mesmo tempo resguardando evidéncias forenses que podem ajudar a prevenir novos
incidentes e atendendo as exigéncias legais de comunicagdo e transparéncia. Para o processo funcionar

e ser estabelecido é pré-requisito a preparagdo prévia e continua, atendendo os seguintes itens:

o Formacgdo do Time de Resposta a Incidentes (TRI). Este ¢ um grupo de empregados que deve ser
designado através de Portaria do Presidente, com acessos, habilidades, responsabilidadss,
treinamento e conhecimentos chave para responder aos mais variados tipos de incidentes. O TRI
deve ter reunides periodicas para definir melhorias neste plano, verificagdo de pré-requisitos,
mecanismos, atribui¢des, necessidade de preparo, bem como divulgagdo e treinamentos para 0s
membros e demais empregados.

o O Encarregado pelo Tratamento de Dados Pessoais (DPO) e pelo menos um representante da
Equipe de Seguranga da Informag@o devem fazer parte desse grupo.

o Instalagdo e divulgacdo dos mecanismos de comunicagdo de incidente. Devem ser criadas,
disponibilizadas e publicadas as formas de notificagdo & Camara Municipal de Palmital quando
ocorrerem incidentes. O §1°, do Artigo 41, da Lei 13709/2018, a LGPD, estabelece: “A identidade
e as informagdes de contato do encarregado deverfio ser divulgadas publicamente, de forma clara
e objetiva, preferencialmente no sitio eletrdnico do controlador. Portanto, devem ser divulgados

os e-mails: dpo@palmital.sp.leg.br e ti@palmital.sp.leg.br, bem como os contatos do Callcenter.

Deve haver indicagdo de quais mecanismos sdo considerados rapidos e seguros e se sugzars o
esclarecimento de quais as expectativas de anonimato que o notificador deve ter.
o Defini¢do do grupo de Acionadores do TRI. Responséaveis por receberem as notificagdes € a

realiza¢do do tratamento inicial. Para a cobertura 24 horas, este grupo deve incluir membros do

Callcenter e contatos qualificados para executar a triagem. %\m\ /
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o Instalagfio, configuragio e definigdo de ferramentas de monitoria e alarmes. Devem informar

diretamente o TRI através de mecanismos de comunicago direta como o Rocket Chat, WhatsApp
ou SMS.

o Preparo de um Plano de Comunicagfo de Incidentes. Para facilitar a comunicagdo da Cémara
Municipal de Palmital deve ser criada uma biblioteca com modelos de documentos (tenplates)
para comunica¢do formal do Encarregado pelo Tratamento de Dados Pessoais com a ANPD,

titulares de dados, notificadores e imprensa.

Plano de Resposta a Incidentes

Agentes

o Notificador - pessoa ou sistema de monitoragéo que notifica incidente.

o TRI - Time de Resposta a Incidentes, definido na preparagéo prévia.

o Acionadores do TRI - grupo que recebera notificagdes de incidentes em primeira mao para triagem,
estruturado em niveis distintos para viabilizar a importante cobertura 24 horas.

o Responsavel por Sistema ou Controlador de Sistema, indicado que deve ser contatado e pode
autorizar ou vetar procedimentos de emergéncia. Deve estar documentado na CMDB, inclusive
forma de contato para emergéncias

o Equipe de Seguranga da Informag@o

o Encarregado pelo Tratamento de Dados Pessoais (DPO) - membro especial do TRI, responsave!
por encaminhar comunicagdes formais em incidentes envolvendo vazamentos de dados pessoais.

o Desenvolvedores/Operadores/Fornecedores dos sistemas - atuam no desenvolvimento de solugdo

e instalagdo da mesma.
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Inicio
1) Um novo incidente é notificado, por pessoa externa ou ndo a Camara Municipal de Palmital ou per
alarme do monitoramento, usando um dos mecanismos de comunicagdo definidos. Notificagio €

recebida por Acionador do TRI-Tratamento de Resposta a Incidentes.

Triagem

2) O Acionador do TRI deve fazer a avaliagdo preliminar ou contatar imediatamente outro Acionador
em condi¢des de realizar a referida avaliagdo, descartando as notificagdes nulas ou claramente
improcedentes, tomando os devidos cuidados.

3) Na avaliagdo preliminar, devem ser buscadas informagdes sobre os sistemas que foram
alegadamente impactados, sua criticidade, quais os danos aparentes e o risco da situagéo se agravar se
ndo houver resposta imediata.

4) Conforme a avaliagdo preliminar, incidentes que ndo envolvem sistemas online e que seguraments
ndo apresentam riscos aumentados pela falta de agdo imediata podem ser reencaminhados para tramizes
regulares da Camara Municipal de Palmital, pela Equipe de Seguranga da Informag&o e Encarregado
pelo Tratamento de Dados Pessoais, caso o incidente envolva dados pessoais.

5) Em caso de incidentes que exigem resposta imediata ou melhor avaliagdo, o TRI deve ser acionad>

e passamos as fases seguintes.

Avaliac¢io

6) Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente. Deve-se procurar identifizar
a causa do incidente, enderegos IP e credenciais envolvidas, transa¢des e transferéncias de dadc:
irregulares, métodos e vulnerabilidades exploradas, visando determinar a¢des para as demais fase:
Pode ser importante engajar especialistas dos sistemas afetados para colaborar e isso deve ser feita =

critério do TRI a qualquer momento que julgar adequado e viavel.

Contencéo e Erradicacio
7) Caso estejam identificados, devem ser acionados os responsaveis pelos sistemas impactacos,
conforme indicado na documentagfo, que irdio orientar e se manifestar sobre os procedimentos de

contengdo e erradicagdo.
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8) O objetivo das medidas de contengdo e erradicagfio ¢ limitar o dano e isolar os sistemas afetados

para evitar mais danos. Aqui, conforme a necessidade e a autorizagdo obtida serd realizado o
desligamento dos sistemas inteiros ou de funcionalidades especificas, colocagdo de avisos de
indisponibilidade para manutengfo, sempre que possivel tomando cuidados para ndo impactar
evidéncias que poderiam ser usadas para identificar autoria, origem e método usado para quebrar a
seguranga.

9) Em caso de incidente envolvendo maquinas virtuais, deve ser feito snapshot das mesmas dara

posterior analise.

Recuperagio

10) Caso exista Plano de Continuidade de Negdcio dos sistemas impactados, eles devem ser iniciados,
conforme especificado.

11) A recuperagdo € o conjunto de medidas para restaurar os servigos completamente, mas pode ser
feita de forma gradual, conforme viabilidade e decis@o do responsdvel pelo sistema.

12) O TRI tem a responsabilidade de passar as informagdes que obteve para o desenvolvimerto da
solugdo e sua instalacéo.

13) Para a recuperagdo devem ser tomadas medidas identificadas na Avaliago, tais como restarragdo
de backups, clonagem de méquinas virtuais, reinstalagéo de sistemas.

14) Pode ser necessério o desenvolvimento e instalagéo de atualizagdes de aplicagdo ou do Sistema

Operacional, por isso esta fase pode ser prolongada, de acordo com a priorizagdo dada.

Licoes Aprendidas

15) Com o incidente contido e sua resolu¢do encaminhada, o TRI deve agendar e conduzir uma re.anido
de Ligdes Aprendidas, com convidados a seu critério, com o objetivo de discutir erros e dificuliades
encontradas, propor melhorias para os sistemas e processos - inclusive desta Politica de Resposta a
Incidentes.

16) As melhorias sugeridas na reunido, com o devido consenso, devem ser encaminhadas aos

responsaveis para defini¢do sobre a adogao.

Documentacio w ‘#/
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17) O TRI deve documentar o incidente em base de conhecimentos apropriada, detalhando as

informagdes obtidas, linha de tempo, atores envolvidos, evidencias, conclusdes, decisoes, autorizagCes

e agdes tomadas, inclusive as da reunido de licdes aprendidas.

Comunicagdes

18) Assim que possivel, no caso de incidente com vazamento de dados pessoais, o Encarregado de
Tratamento de Dados (DPO) deve avaliar e fazer as comunicag¢des obrigatoérias por Lei, se houverem,
bem como informar e subsidiar os Encarregados de Tratamento de Dados dos controladores do sistema.
Essas comunica¢des podem incluir agradecimentos ao notificador, informagdes para os titulares de

dados, relatérios formais para a ANDP.

Plenério Vereador Prof.° Alcides Prado Lacreta, em 06 de margo de 2023.

CRISTIAN R

12 Secretario
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