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POLITICA DE RESPOSTA A INCIDENTES E SEGURAN^A DA
PRIVACIDADE

Prepara^ao Previa

O Plano de Resposta a Incidentes de Seguran9a e Privacidade e essencialmente um processo.

Descreve a forma como a Camara Municipal de Palmital de Palmital vai responder as situacpoes de 

emergencia e exce9ao.

Pela potencial gravidade, a resposta da Camara Municipal de Palmital de Palmital deve ser rapida e 

confiavel, ao mesmo tempo resguardando evidencias forenses que podem ajudar a prevenir novos 

incidentes e atendendo as exigencias legais de comunica9ao e transparencia. Para o processo funcbnar 

e ser estabelecido e pre-requisito a prepara9ao previa e continua, atendendo os seguintes itens:

o Forma9ao do Time de Resposta a Incidentes (TRI). Este e um grupo de empregados que deve ser 

designado atraves de Portaria do Presidente, com acessos, habilidades, responsabilidadss, 

treinamento e conhecimentos chave para responder aos mais variados tipos de incidentes. O TRI 

deve ter reunioes periodicas para definir melhorias neste piano, verifica9ao de pre-requisitos, 

mecanismos, atribui9oes, necessidade de prepare, bem como divulga9ao e treinamentos para os 

membros e demais empregados.

o O Encarregado pelo Tratamento de Dados Pessoais (DPO) e pelo menos um representante da 

Equipe de Seguran9a da Informa9ao devem fazer parte desse grupo. 

o Instala9ao e divulga9ao dos mecanismos de comunica9ao de incidente. Devem ser criadas, 

disponibilizadas e publicadas as formas de notifica9ao a Camara Municipal de Palmital quando 

ocorrerem incidentes. O §1°, do Artigo 41, da Lei 13709/2018, a LGPD, estabelece: “A identidade 

e as informa9oes de contato do encarregado deverao ser divulgadas publicamente, de forma clara 

e objetiva, preferencialmente no sltio eletronico do controlador. Portanto, devem ser divulgados 

os e-mails: dpo@nalmital.sp.leu.br e ti@,palmital.sp.leu.br, bem como os contatos do Callcemer. 

Deve haver indicapao de quais mecanismos sao considerados rapidos e seguros e se sugere o 

esclarecimento de quais as expectativas de anonimato que o notificador deve ter. 

o Definipao do grupo de Acionadores do TRI. Responsaveis por receberem as notificapoes e a 

realizapao do tratamento inicial. Para a cobertura 24 boras, este grupo deve incluir membros do 

Callcenter e contatos qualificados para executar a triagem. T. /1 18 3351-1214Rua Joaquim Nascimento Lourengo, 179 - CEP 19.970-074 - Palmital/SP 
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o Instala9ao, configurat^ao e definite de ferramentas de monitoria e alarmes. Devem informar

diretamente o TRI atraves de mecanismos de comunicato direta como o Rocket Chat, WhatsApp 

ou SMS.

o Prepare de um Plano de Comunicato de Incidentes. Para facilitar a comunicato da Camara 

Municipal de Palmital deve ser criada uma biblioteca com modelos de documentos (templates) 

para comunicato formal do Encarregado pelo Tratamento de Dados Pessoais com a ANPD, 

titulares de dados, notificadores e imprensa.

Plano de Resposta a Incidentes 

Agentes

o Notificador - pessoa ou sistema de monitorato que notifica incidente. 

o TRI - Time de Resposta a Incidentes, definido na preparato previa.

o Acionadores do TRI - grupo que recebera notifica^oes de incidentes em primeira mao para triagem, 

estruturado em nlveis distintos para viabilizar a importante cobertura 24 boras, 

o Responsavel por Sistema ou Controlador de Sistema, indicado que deve ser contatado e pode 

autorizar ou vetar procedimentos de emergencia. Deve estar documentado na CMDB, inclusive 

forma de contato para emergencias 

o Equipe de Seguran9a da Informa9ao

o Encarregado pelo Tratamento de Dados Pessoais (DPO) - membro especial do TRI, responsavel 

por encaminhar comunica9oes formais em incidentes envolvendo vazamentos de dados pessoais. 

o Desenvolvedores/Operadores/Fornecedores dos sistemas - atuam no desenvolvimento de sol^ao 

e instala9ao da mesma.

i Processo
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Diagrama BPMN do processo de resposta a Incidentes
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Inicio
1) Um novo incidente e notificado, por pessoa externa ou nao a Camara Municipal de Palmital ou per 

alarme do monitoramento, usando um dos mecanismos de comunica9ao definidos. Notifica^ao e 

recebida por Acionador do TRI-Tratamento de Resposta a Incidentes.

Triagem

2) O Acionador do TRI deve fazer a avalia9ao preliminar ou contatar imediatamente outro Acionador 

em cond^oes de realizar a referida avalia9ao, descartando as notifica9oes nulas ou clarameir.e 

improcedentes, tomando os devidos cuidados.

3) Na avalia9ao preliminar, devem ser buscadas informa9oes sobre os sistemas que foram 

alegadamente impactados, sua criticidade, quais os danos aparentes e o risco da situa9ao se agravar se 

nao houver resposta imediata.

4) Conforme a avalia9ao preliminar, incidentes que nao envolvem sistemas online e que seguramenR 

nao apresentam riscos aumentados pela falta de a9ao imediata podem ser reencaminhados para tramr.es 

regulares da Camara Municipal de Palmital, pela Equipe de Seguran9a da Informa9ao e Encarregado 

pelo Tratamento de Dados Pessoais, caso o incidente envolva dados pessoais.

5) Em caso de incidentes que exigem resposta imediata ou melhor avalia9ao, o TRI deve ser acionado 

e passamos as fases seguintes.

Avalia9ao

6) Nesta fase deve ser iniciada uma avalia9ao mais detalhada do incidente. Deve-se procurar identifkar 

a causa do incidente, endere90s IP e credenciais envolvidas, transa9oes e transferencias de dadcE 

irregulares, metodos e vulnerabilidades exploradas, visando determinar a9oes para as demais faseE 

Pode ser importante engajar especialistas dos sistemas afetados para colaborar e isso deve ser feito ^ 

criterio do TRI a qualquer momento que julgar adequado e viavel.

Conten9ao e Erradica9ao

7) Caso estejam identificados, devem ser acionados os responsaveis pelos sistemas impactacos, 

conforme indicado na documenta9ao, que irao orientar e se manifestar sobre os procedimentos de 
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8) O objetivo das medidas de contensao e erradica9ao e limitar o dano e isolar os sistemas afetados

para evitar mais danos. Aqui, conforme a necessidade e a autoriza9ao obtida sera realizado o 

desligamento dos sistemas inteiros ou de funcionalidades especificas, coloca9ao de avisos de 

indisponibilidade para manuten9ao, sempre que possivel tomando cuidados para nao impactar 

evidencias que poderiam ser usadas para identificar autoria, origem e metodo usado para quebrar a 

seguran9a.

9) Em caso de incidente envolvendo maquinas virtuais, deve ser feito snapshot das mesmas para 

posterior analise.

Recupera9ao
10) Caso exista Plano de Continuidade de Negocio dos sistemas impactados, eles devem ser iniciados, 

conforme especificado.

11) A recupera9ao e o conjunto de medidas para restaurar os serv^os completamente, mas pode ser 

feita de forma gradual, conforme viabilidade e decisao do responsavel pelo sistema.

12) 0 TRI tern a responsabilidade de passar as informa96es que obteve para o desenvolvimer.lo da 

sol 11930 e sua instala9ao.

13) Para a recupera9ao devem ser tomadas medidas identificadas na Avalia9ao, tais como restaura9ao 

de backups, clonagem de maquinas virtuais, reinstala9ao de sistemas.

14) Pode ser necessario o desenvolvimento e instala9ao de atualiza9oes de aplica9ao ou do Sistema 

Operacional, por isso esta fase pode ser prolongada, de acordo com a prioriza9ao dada.

Li9oes Aprendidas

15) Com o incidente contido e sua resolu9ao encaminhada, o TRI deve agendar e conduzir uma reuniao 

de Li9oes Aprendidas, com convidados a seu criterio, com o objetivo de discutir erros e dificullades 

encontradas, proper melhorias para os sistemas e processes - inclusive desta Politica de Resposta a 

Incidentes.

16) As melhorias sugeridas na reuniao, com o devido consenso, devem ser encaminhadas aos 

responsaveis para defim9ao sobre a ado9ao.

Documenta9ao
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17) 0 TRI deve documentar o incidente em base de conhecimentos apropriada, detalhando as

informa9oes obtidas, linha de tempo, atores envolvidos, evidencias, conclusSes, decisoes, autoriza^ces 

e a9oes tomadas, inclusive as da reuniao de li9oes aprendidas.

Comunica9oes

18) Assim que possivel, no caso de incidente com vazamento de dados pessoais, o Encarregado de 

Tratamento de Dados (DPO) deve avaliar e fazer as comunica9oes obrigatorias por Lei, se houverem, 

bem como informar e subsidiar os Encarregados de Tratamento de Dados dos controladores do sistema. 

Essas comunica9oes podem incluir agradecimentos ao notificador, informa96es para os titulares de 

dados, relatorios formais para a ANDP.

Plenario Vereador Prof.0 Alcides Prado Lacreta, em 06 de mar90 de 2023.

CRISTIAN RODRIGO ALVE^NOGUE
\ Presidents'

ollfiftO MA^(^S
I

la Secretario
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