CAMARA MUNICIPAL DE

PALMITAL

ESTADO DE SAO PAULO
ANEXO X

POLITICA DE BACKUP OU COPIAS DE SEGURANCA

1. Cada usudrio é responséavel pela manutengéo de copias de seguranga dos arquivos de dados em
suas estac¢des de trabalho ou notebooks.

2. Arquivos tratados nas estagdes de trabalho ou notebooks que necessitem copia de seguranga
deverdo ser armazenados em servidor de arquivos apropriado da Camara de Palmital, conforme
autorizado pelo supervisor. Deve ser solicitada confirmagdo da Equipe de Backups de que os
sistemas de arquivos usados estdo incluidos nas copias de seguranga.

3. Néo ¢ permitida a copia de dados confidenciais para tratamento, processamento ou
armazenamento em Sservigos externos, ou equipamentos de terceiros ndo contratados
formalmente pela Camara de Palmital ou cliente para tal finalidade.

4. Sempre que possivel, os dados confidenciais devem estar criptografados nos backups.

5. Rotinas de backup das bases de dados, servidores e sistemas devem seguir padrdo existente.
Excegoes a estes procedimentos devem ser informadas pelo responsavel do sistema.

6. O responsavel pelo servidor devera solicitar processo de backup das informagdes necessarias
para recuperag¢do dos servigos, incluindo banco de dados e aplicagdes, conforme plano de
continuidade de negécio e recuperagdo de desastre.

7. Todo o backup deve ser verificado periodicamente quanto a funcionalidade e possibilidade de
recuperagdo pelo responséavel do sistema.

8. Midias de armazenamento devem ser mantidos em local seguro e devem ser respeitados os
parametros de vida util sugeridos pelo fabricante das mesmas.

9. Deve ser respeitado o tempo de reteng@o de informagdo definido pela legislagdo e normas
pertinentes, inclusive LGPD e Marco Civil da Internet. Além das midias de backup, a Equipe
de Backups deve estar atenta para manter operacionais os equipamentos necessarios para

recuperacdo dos dados quando necessario durante o periodo de reteng@o.
\

Plenario Vereador Prof.® Alcides Prado Lacreta, em 06 de margo de 2023.
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